ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH
Szanowna Pani, Szanowny Panie,

Zespdt Poradni Specjalistycznych Nr 1 w Tychach Sp. z 0.0., jako administrator Pani/Pana
danych osobowych, informuje o naruszeniu ochrony danych osobowych, ktére dotyczy
Pani/Pana danych.

Co sie wydarzyto?

Nasza placéwka korzysta z oprogramowania medycznego dostarczanego przez EuroSoft sp.
z 0.0. (dalej: ,,dostawca”). Dostawca udostepnia swoim klientom réwniez system
zgtoszeniowy Mantis, stuzgcy do obstugi zgtoszen serwisowych zwigzanych z uzytkowanym
oprogramowaniem.

W dniu 9 pazdziernika 2026 r. dostawca stwierdzit nieautoryzowany dostep do serwera, na
ktorym funkcjonowat system zgtoszeniowy Mantis. Z przekazanych nam informacji wynika,
ze osoba nieuprawniona miata dostep do serwera od 8 pazdziernika 2026 r. (godz. 23:39) do
9 pazdziernika 2026 r. (godz. 1:36).

W toku prowadzonej przez dostawce analizy ustalono, ze w systemie zgtoszeniowym
znajdowaty sie Pani/Pana dane osobowe. Nie mozna wykluczy¢, ze osoba nieuprawniona
zapoznata sie z tymi danymi lub je skopiowata.

Naruszenie nie dotyczyto systemu medycznego ani znajdujacej sie w nim bazy
danych pacjentow.

Pani/Pana dane znalazty sie w zakresie naruszenia dlatego, ze zostaty umieszczone w tresci
zgtoszenia serwisowego lub w zatgczniku przekazanym za posrednictwem systemu
zgtoszeniowego.

Jakich Pani/Pana danych dotyczy naruszenie?

Na podstawie informacji otrzymanych od dostawcy oraz przeprowadzonej przez nas analizy
ustalilismy, ze naruszenie dotyczy nastepujacych Pani/Pana danych:

e numer PESEL;
e imieinazwisko;
e informacje dotyczace zdrowia (rozpoznanie, procedura).

Dane te znajdowaty sie w tresci zgtoszenia serwisowego lub w zatgczniku do zgtoszenia
przekazanego dostawcy.

Jakie moga by¢ konsekwencje naruszenia?

W zwigzku z ujawnieniem danych osobowych, w szczegdlnosci numeru PESEL, istnieje ryzyko
ich wykorzystania przez osoby nieuprawnione.

Moze to skutkowa¢ w szczegdlnosci:



e probami wykorzystania Pani/Pana danych do zawierania umoéw lub uzyskiwania ustug
(np. kredytéw lub pozyczek),

e wykorzystaniem posiadanych informacji do uwiarygodnienia préb oszustwa, np.
w wiadomosciach lub rozmowach telefonicznych, w ktérych sprawca podszywa sie
pod naszg placéwke, bank lub urzad,

e dane dotyczace zdrowia, naruszeniem prywatnosci i dobrego imienia, dyskryminacija
lub inng szkodg niemajgtkowg zwigzang z ujawnieniem informacji o stanie zdrowia.

Co zalecamy?

Rekomendujemy zastrzezenie numeru PESEL w aplikacji mObywatel, w banku, na poczcie
albo w urzedzie gminy/miasta. Zastrzezenie jest bezptatne i mozna je w kazdej chwili cofnac.

Zalecamy réwniez zachowanie szczegolnej ostroznosci wobec wiadomosci e-mail, SMS

i potgczen telefonicznych od oséb powotujacych sie na znajomos¢ Pani/Pana danych
osobowych lub kontaktéw z naszg placéwka. W razie watpliwosci prosimy przerwac kontakt
i samodzielnie skontaktowac sie z naszg placdwka, korzystajgc z oficjalnych danych
kontaktowych.

Prosimy nie otwierac linkdw ani zatgcznikdw w nieoczekiwanych wiadomosciach i nie
podawac nikomu haset, kodow weryfikacyjnych, kododw BLIK ani danych kart ptatniczych.
Nasza placéwka nigdy nie prosi o takie informacje. Podejrzane SMS-y mozna bezptatnie
przesta¢ do CERT Polska na numer 8080, a podejrzane wiadomosci i strony zgtosi¢ na stronie
incydent.cert.pl.

W przypadku podejrzenia oszustwa lub zauwazenia nieuprawnionej transakcji prosimy
niezwfocznie skontaktowac sie z bankiem, a w razie podejrzenia przestepstwa — zawiadomic
Policje i zachowac otrzymane wiadomosci.

Co zrobilismy?

Po otrzymaniu informacji o naruszeniu od dostawcy przeprowadzilismy analize jego zakresu
oraz mozliwych konsekwencji dla naszych pacjentéw. Naruszenie zgtosilismy Prezesowi
Urzedu Ochrony Danych Osobowych w dniu 22.10.2026r.

Zgodnie z informacjami otrzymanymi od dostawcy, po wykryciu incydentu podjeto dziatania
zmierzajgce do jego opanowania oraz ograniczenia ryzyka wystgpienia podobnego zdarzenia
w przysztosci.



